
© 1994-2010 China Academic Journal Electronic Publishing House. All rights reserved.    http://www.cnki.net

一种新的 RBAC角色协同关系及其 Petri网模型
王小明1 ,2 ,赵宗涛1 ,马建峰3

(11西北大学计算机科学系 ,陕西西安 710069 ;21陕西师范大学计算机科学学院 ,陕西西安 710062 ;

31西安电子科技大学计算机网络与信息安全教育部重点实验室 ,陕西西安 710071)

　　摘　要 :　角色授权约束是 RBAC研究的重要内容.有效表达多角色授权和激活的序约束是一个难点问题.提出

了新的角色授权协同及其序关系 ,扩展了现有的角色关系概念 ,使 RBAC能够表达复杂的角色授权和激活序约束.其

次 ,提出了角色授权协同及其序关系一致性分析和模拟的时间 Petri网方法.

关键词 : 　RBAC; 授权协同关系 ; 激活协同关系 ; 序关系 ; 时间 Petri网

中图分类号 : 　TP30912　　　文献标识码 : 　A　　　文章编号 : 　037222112 (2003) 0220225203

A Novel Role Coordination Relation of RBAC and Its Petri Net Model
WANG Xiao2ming1 ,2 ,ZHAO Zong2tao1 ,MA Jian2feng3

(11 Department of Computer Science , NorthWest University , Xi’an , Shaanxi 710069 , China ;

21School of Computer Science , Shaanxi Normal university , Xi’an , Shaanxi 710062 , China ;

31 The Ministry of Education Key Lab for Computer Networks and Information Security , Xidian University , Xi’an , Shannxi 710071 , China)

Abstract :　Role authorization constraint is one of focal points of RBAC research. It is a difficult problem to effectively represent

the authorization and activation order constraints of multiple roles. Novel role authorization coordination relations were presented and

coordination order relations such that existing role relation concepts are expanded. It is able to make RBAC represent complex order

constraints when granting or activating multiple roles. The new Petri Net to analyze and simulate the consistence of role authorization

coordination as well as its order relation is proposed.
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1　引言
　　近年来 ,基于角色的访问控制 (RBAC)研究异常活跃 ,并

取得了丰硕成果 [1 ] .角色授权约束在 RBAC中具有十分重要

的作用.有效表达多角色授权或多用户并发激活多角色的序

关系约束一直是角色关系研究的一个难点 [1 ,2 ] .例如 ,假定实

时银行会计审计系统 (简称会计审计系统)由会计 (accountant)

和审计 (auditor)角色组成.其部分安全策略为 : ①审计角色授

予先于会计角色授予 ,会计角色收回先于审计角色收回 ;②审

计角色激活先于会计角色激活 ,会计角色休眠先于审计角色

休眠 ,以免造成审计遗漏现象.但是现有的 RBAC仅有角色继

承和互斥关系 ,无法表达上述安全策略 ,即角色授予和激活的

协同关系及其协同序关系约束.文献[1 ,2 ,5 ]分别对角色互斥

与继承 ,权限互斥 ,用户互斥等关系进行了深入研究 ,但均未

讨论角色授权协同及其序关系.随着分布式应用快速发展 ,角

色授权协同及其序关系在跨组织应用中愈来愈普遍 ,迫切需

要 RBAC能够表达类似上述授权约束.因此 ,本文引入角色授

权模式新概念 ,提出角色授权协同关系和协同序关系 ,使得

RBAC能够表达复杂的授权约束 ,并给出一种角色授权协同

及其序关系一致性分析和模拟的 Petri网方法.

2　角色授权协同及其序关系定义
　　为定义角色授权协同及其序关系 ,首先给出相关的

RBAC函数.设 U为用户集 , R为角色集 , P为权限集 , S 为激

活角色的会话集.定义下列 RBAC函数 :

定义 1[ 1] 　RUA : R→2U为角色集 R到用户幂集 2U 上的

函数映射 , RUA ( r)表示角色 r的用户集. URA : U→2 R 为用户

集 U到角色幂集 2 R上的函数映射 , URA ( u)表示用户 u的角

色集. SUA : S →U 为会话集 S 到用户集 U 上的函数映射 ,

SUA ( s)表示会话 s对应的用户 u. SRA : S →2 R 为会话集 S 到

角色幂集 2 R 上的函数映射 , SRA ( s)表示会话 s 能够激活的

角色集.

RBAC函数除上述之外 ,还有权限函数 ,其与本文的讨论

无关 ,所以被省略.

定义 2 　角色授权模式是一个三元组 RS = ( userid ,

roleid , mark) .其中 userid是用户唯一标识 , roleid是角色唯一

标识 , mark∈{ 1 ,0}是授予或收回用户 userid 角色 roleid 的标

志.

角色授权模式的实例是角色授权 (以下授权均指角色授

权) .例如 ,授权〈 u1 , auditor ,1〉表示授予用户 u1 角色 auditor ,

〈 u2 , accountant ,0〉表示收回用户 u2 角色 accountant .在某一时

刻 ,RBAC系统的所有授权集记作Γ.第 1节给出的会计审计

系统中 ,假定授予用户 u1 角色 auditor , u2 角色 accountant ,则

授权集Γ= {〈 u1 , director ,1〉,〈 u2 , accountant ,1〉} .

在分布式环境下 ,对某些角色的授予或收回往往需要“要

么全授予 ,要么全收回”,才能保证安全策略语义完整性.即授

权之间可能存在静态协同关系 ,其形式定义如下 :

定义 3　设授权〈 u1 , r1 , m1〉,〈 u2 , r2 , m2〉∈Γ.如果对其
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实施授予或收回操作 ,必须要么全部实施 ,要么全部不实施 ,

才能保证安全策略语义完整性 ,则称两者之间存在静态授权

协同关系 ,记作〈 u1 , r1 , m1〉Θs〈 u2 , r2 , m2〉.即〈 u1 , r1 , m1〉Θs

〈u2 , r2 , m2〉] u1 , u2∈U , r1 , r2 ∈R : ( m1 = 1→u1 ∈RUA ( r1) ∨

m1 = 0→u1 | RUA ( r1) ) ∧( m2 = 1→u2 ∈RUA ( r2) ∨m2 = 0→

u2 | RUA ( r2) ) .

但是 ,授予用户静态协同角色过程中可能还存在一定的

序关系.例如 ,第 1节的会计审计系统安全策略 ①的授权要

求.

定义 4　已知静态授权协同关系〈 u1 , r1 , m1〉Θ
s〈 u2 , r2 ,

m2〉.如果授予〈 u1 , r1 , m1〉并经过△τ时间之后必须授予〈 u2 ,

r2 , m2〉,则称两者之间存在静态授权协同顺序关系 ,记作〈 u1 ,

r1 , m1〉┕→s. △τ〈 u2 , r2 , m2〉. 即〈 u1 , r1 , m1〉┕→s. △τ〈 u2 , r2 ,

m2〉]〈 u1 , r1 , m1〉Θs〈 u2 , r2 , m2〉∧execute (〈 u1 , r1 , m1〉,τ1) ∧

execute (〈 u2 , r2 , m2〉,τ2) ∧(τ1 -τ2 = △τ) .其中 , execute (〈 u , ,

r , m〉,τ)是授予角色谓词 ,τ是授予完成时刻.静态授权协同

顺序关系集记作 Ds .

如果〈 u1 , r1 ,1〉Θs〈u2 , r2 ,1〉,并且两者之间不存在静态协

同顺序关系 ,则它们的授予是可以并发的.如果〈 u , r , m〉的授

予不需要任何前提条件 ,则记作 ┕→s〈 u , r , m〉.在 RBAC中 ,

用户拥有角色仅仅表明该用户获得了使用该角色的资格.只

有当关联用户和用户拥有的角色的会话 (实时映射)激活角色

后 ,用户才能使用该角色包含的权限以完成特定的工作任务.

在多用户环境下 ,角色激活也可能存在协同关系.例如 ,会计

审计系统中规定只有当审计角色被激活之后.才允许激活会

计角色.银行金库门锁的打开需要多个金库管理员 (角色)按

一定的先后次序执行各自的开锁操作.由此可见 ,用户拥有的

角色在激活过程中不仅存在动态协同关系 ,而且存在一定的

协同序关系.

定义 5　设授权〈 u1 , r1 ,1〉,〈 u2 , r2 ,1〉∈Γ.如果对它们的

激活必须要么全部激活 ,要么全部不激活 ,才能保证安全策略

的语义完整性 ,则称它们之间存在角色动态协同关系 ,记作

〈u1 , r1 ,1〉Θd〈 u2 , r2 , 1〉.即〈 u1 , r1 , 1〉Θd〈 u2 , r2 , 1〉] u1 , u2 ∈

U , r1 , r2 ∈R , ϖ s1 , s2∈S : u1∈RUA ( r1) ∧u2∈RUA ( r2) ∧SUA

( s1) = u1 ∧SUA ( s2) = u2 ∧r1 ∈SRA ( s1) ∧r2 ∈SRA ( s2 ) ) ∨

( u1 , u2∈U , r1 , r2∈R , ϖ| s1 , s2 ∈S : u1 ∈RUA ( r1) ∧u2 ∈RUA

( r2) ∧SUA ( s1) = u1∧SUA ( s2) = u2 ∧r1 ∈SRA ( s1) ∧r2 ∈SRA

( s2) ) .

定义 6　设〈 u1 , r1 ,1〉Θd〈 u2 , r2 ,1〉.如果激活〈 u2 , r2 ,1〉并

经过△τ时间后必须激活〈 u1 , r1 , 1〉,则称〈 u1 , r1 , 1〉与〈 u2 ,

r2 ,1〉之间存在激活顺序关系 ,并称〈 u1 , r1 , 1〉激活为〈 u2 , r2 ,

1〉激活的前提条件 ,记作〈 u1 , r1 , 1〉┕→d. △τ (〈 u2 , r2 , 1〉. 即

〈u1 , r1 , 1〉┕→d. △τ〈 u2 , r2 , 1〉]〈 u1 , r1 , 1〉Θd〈 u2 , r2 , 1〉∧

activate (〈 u1 , r1 ,1〉,τ1) ∧activate (〈 u2 , r2 , 1〉,τ2) ∧(τ1 - τ2 =

△τ) .其中 , activate (〈 u , r , m〉,τ)是激活角色谓词 ,τ是激活

时刻.动态授权协同顺序关系集记作 Dd .

如果〈 u1 , r1 ,1〉和〈 u2 , r2 ,1〉之间不存在激活顺序关系 ,则

其激活是可以并发的.如果〈 u , r , 1〉的激活不需要任何前提

条件 ,则记作 ┕→d〈 u , r ,1〉.如果激活〈 u1 , r1 ,1〉和〈 u2 , r2 ,1〉

并经过△τ1时间后激活〈 u3 , r3 , 1〉,再经过 △τ2 时间后激活

〈 u4 , r4 ,1〉,则记作〈 u1 , r1 , 1〉∧〈 u2 , r2 , 1〉┕→d. △τ
1〈 u3 , r3 , 1〉

┕→d. △τ
2〈 u4 , r4 ,1〉.根据上述定义很容易给出两个以上授权

协同及其序关系表达式.

3　角色协同关系的性质
　　关系Θs ,Θd , ┕→s. △τ和┕→d. △τ具有下列性质.

性质 1　关系Θs是反自反的 ,对称的.

性质 2　关系Θd是反自反的 ,对称的.

关系Θs和Θd的反自反性是显然的 ,因为任何授权与其

自身协同在授权语义上是毫无意义的.由定义 3和定义 5可

以直接得出Θs和Θd分别是对称的.

性质 3　关系┕→s. △τ是反自反的 ,反对称的.

证明 : ①二元关系关系 ┕→s. △τ的反自反性是显然的.因

为对同一用户任何角色的授予或收回不能以其自身首先授予

或收回为前提条件. ②用反证法证明二元关系┕→s. △τ具有反

对称性. 假设对 Π〈 u1 , r1 , 1〉,〈 u2 , r2 , 1〉∈Γ,〈 u1 , r1 , 1〉

┕→s. △τ〈u2 , r2 , 1〉并且〈 u2 , r2 , 1〉┕→s. △τ〈 u1 , r1 , 1〉,则其授

权语义为两个角色的授予分别以对方首先授予为前提条件 ,

这就造成了角色授予的相互无限期等待状态 ,是毫无意义的.

因此关系┕→s. △τ具有反对称性.

同理可以得出关系┕→d. △τ的性质.

性质 4　关系┕→d. △τ是反自反的 ,反对称的.

传统的角色互斥关系是指如果授予同一用户两个不同的

角色或者同一会话激活两个不同的角色会违反安全策略 ,则

称前两个角色之间存在静态互斥关系 ,后两个角色之间存在

动态互斥关系.即角色互斥限定在同一用户或会话内讨论.深

入分析定义 3 - 6 ,可以把收回角色看作为授予角色的否定 ,

即 ┐〈 u1 , r1 ,1〉=〈 u1 , r1 , 0〉;把激活角色看作为休眠角色的

否定 ,即 activate (〈 u1 , r1 , 1〉,τ1 ) = ┐( deactivate (〈 u1 , r1 , 1〉,

τ1) ,能够得出重要结论 :静态角色互斥关系是静态角色协同

关系的特例 ;动态角色互斥关系是动态角色协同关系的特例.

角色协同关系推广了传统的角色关系概念 ,使得静态角

色互斥不仅仅局限于同一用户 ,动态角色互斥也不仅仅局限

于同一会话 ,从而既能实现授权职责分离 [1 ]又能实现职责协

同.尤其在分布式 RBAC授权管理中有重要意义.

4　授权协同及其序关系 Petri网模型
　　授权关系一致性分析是 RBAC研究的重要内容.授权协

同关系既有动态、并发性 ,又有静态、冲突性 ,对其进行一致性

分析与模拟能够有效避免授予或激活角色过程中可能产生的

授权语义冲突或不完整. Petri 网 (PN)是动态系统建模的强有

力工具 ,它有良好的并发、异步和冲突消解等特点 ,适合角色

协同关系建模.由于授权协同及其序关系与时间延迟有关 ,而

基本 PN不支持时间概念 ,现有的时间 PN ( TPN)又过于复

杂[4 ] .因此定义一种新的适合授权协同及其序关系建模而且

简单易用的时间 PN是很有必要的.

定义 7 　基本 PN 结构是一个四元组 PN = ( P , T; F ,

M0) .其中 , P是库所有限集 , T是转移有限集 , F Α ( P×T) ∪
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( T×P)是弧有限集 , P∩T = ª, P∪T≠ª, M : P→N 是库所

标识 , N为自然数 , M0 是初始标识 , m ( p)表示 p的标识 (to2
ken)数.

在基本 PN结构基础上引入一种时间延迟库所和相应的

语义定义新的时间 PN ( nTPN)如下 :

定义 8　nTPN结构是一个五元组 nTPN = ( P∪P , T; F ,

f , M0) .其中 P , T意义同定义 7 , P是时间延迟库所有限集. P

∩P = ª, ( P∪P) ∩T = ª, P∪P∪T≠ª. F Α ( ( P∪P) ×T)

∪( T×( P∪P) )是弧有限集.对 Π p∈P , ϖ△τ∈T: f ( p) =

△τ,表示到达 p的托肯经过 △τ时间延迟后才是有效的 ( p

的托肯一旦到达即是有效的) ,其中 T = { △τ0 , △τ1 , ⋯}是时

间量集合. M : P∪P→N是库所标识 , N为自然数 , M0是初始

标识 ,对 Π p∈( P∪P) , m ( p)表示 p的标识数. 3 t = { p| Π p

∈P∪P : ( p , t) ∈F}是转移 t 的输入库所. t 3 = { p| Π p∈P

∪P : ( t , p) ∈F}是转移 t的输出库所.

nTPN的动态行为由其转移发生规则描述 ,定义如下 :

定义 9　在时间τ,对 Π t ∈T , Π pi ∈3 t ,如果 pi 中存在

有效托肯 ,那么 t 是活的 ,并且是可以发生的. t 发生后产生

新的标识 m′: Π pi ∈
3 t , Π pj ∈t 3 : m′( pi ) = m ( pi ) - 1 ∧

m′( pj) = m ( pj) + 1.

在授权协同及其序关系建模中 ,授权管理员执行授权任

图 1　授权协同及其序关系 nTPN表示

务与会话激活角色原理相似 ,因此只给出授权管理员执行授

权任务的 nTPN相关语义.库所集 P表示角色授权集 ,库所集

P表示时间延迟控制结点集.转移集 T表示授权管理员的授

权活动集 , t发生表示授权活动执行.转移 t 的输入库所表示

角色得以授予的前提条件 ,输出库所表示授权活动完成后产

生的授权结果.弧集 F表示授权协同关系集.第 2节的授权

协同及其序关系的 nTPN表示如图 1 ( a) - ( d)所示.其中无

色圆圈表示角色授权 ,阴影圆圈表示时间延迟.

设静态授权协同关系集为Γ,静态授权协同序关系集为

Ds ,则其 nTPN构造算法如下 :

Step1　P = ª, P = ª, T = ª, F = ª.

Step2　若Γ= ª,则转 3 ,否则 ,从Γ中取出一个角色授

权〈u , r , m〉,创建与其对应的库所 p ,令 P←P∪{ p} ,Γ←Γ

- {〈 u , r , m〉} ,转 Step2.

Step3　若 Ds = ª,则转 4 ,否则 ,从 Ds 中取出一个关系 ,

按照图 1创建对应的转移 ,延迟库所和弧 ,定义对应的延迟库

所函数值 ,并把创建的转移并入 T ,延迟库所并入 P ,弧并入

F ,从 Ds中删除该关系 ,转 Step3.

Step4　停止

动态授权协同关系的 nTPN构造算法与上述算法类似.

授权协同关系的性质决定了使用上述算法构造的 nTPN是无

环的.按照定义 9的转移发生规则 ,可以执行所建立的 nTPN

以实现授权协同关系一致性分析与模拟.显然 ,使用授权协同

　图 2 　会计审计系统授权

与收权 nTPN

及其序关系和 nTPN建模方法很

容易表达第 1 节的 会计审计系

统角色授予与收回约束 ,如图 2

所示.其中 t1 发生使 u1 获得 au2
ditor , t2 发生使 u2 获得 accoun2
tant , t3发生时收回 u2的 accountant , t4 发生时收回 u1 的 audi2
tor. p1 , p3 分别表示 u1 获得授权和被收回授权状态 , p2 , p5 分

别表示 u2获得授权和被收回授权状态.

5　结束语
　　本文提出的角色授权协同及其序关系扩展了现有 RBAC

的角色关系概念 ,能够表达复杂的角色授权 (激活)协同及其

序关系约束 ,尤其在分布式 RBAC授权管理中有重要意义.根

据本文结果设计的银行会计审计系统 RBAC授权服务器原形

实验表明 , nTPN能够有效表达角色授权协同及其序关系约

束.
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